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Laboratof forenznich pocitacovych RAC provadi
zkoumani, ktera slouzi k ziskavani, analyze, vyhodnocovani a
prezentovani dukazl o skuteCnostech, jevech a procesech v
prostfedcich IT/IS.

analyz

Zkoumani jsou provadéna zplUsobem, ktery je uréen primarné pro
potfeby soudniho Fizeni. Dikazni materialy, které jsou vystupem
forenzni pocitacové analyzy, je viak vhodné a nékdy i nutné
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Rozhodnutim Ministra spravedinosti
Ceské republiky & M-940/2003 ze
dne 26. kvétna 2003 byla naSe

spoleénost zapsana do prvniho
oddilu Seznamu ustavu
kvalifikovanych  pro znaleckou

¢innost v oboru kybernetika s

rozsahem znaleckého opravnéni pro
odvétvi vypocetni technika se
zamérenim na poskytovani sluzeb v

pofizovat nejenom pro soudni fizeni. Existuje mnoho dalSich
forem uplatnéni forenznich pocitatovych analyz, napf. nezavisla
analyza pfic¢in disledkl a nasledkl bezpecénostnich incidentl pro

pripady feSeni pracovnépravnich vztah(, pojistovacich udalosti oblasti analyzy a  posuzovani
bezpeénostnich rizik informacnich

apod.
systémi. Znalecky ustav RAC je

prvni ryze ¢esky soukromy znalecky

ustav v oblasti forenzniho zkoumani
IT/IS.

Metodika prace, prostfedky, které Znalecky ustav RAC pouziva
a zazemi kvalifikovanych expertd, ktefi forenzni pocitacovou
analyzu provadéji, je v souladu s praxi, doporu¢enou a uzivanou
nejenom u nas, ale zejména ve svété.

Znalecky ustav RAC je v tomto ohledu pfednim, ryze &eskym
pracovistém, cilem kterého je mimo jiné prosazovani svétovych
norem, kritérii a doporu€eni v oblasti forenzni pocitacové
analyzy.

K dosazeni tohoto cile Znalecky ustav RAC spolupracuje
zejména s obdobnymi pracovisti v Evropé a jinde ve svété,
zejména ve Spojenych statech americkych, ale i s prednimi
nasimi a zahrani¢nimi soudnimi znalci a odbornymi pracovisti
Policie CR.

Nasi snahou je analyzovat, objasnit a poskytnout naSemu zakaznikovi jakoukoliv informaci, kterou lze z
pocitate nebo poditaCového systému ziskat. Kazda naSe sluzba, nezavisle na tom, zda pro soudni Fizeni
nebo pro soukromé Ucely, je chapana jako individudlni. Jednim ze zakladnich principu nasi prace je proto
kromé Spickové kvalifikace individualni pfistup a divérnost nami poskytovanych sluzeb. Pfi vybirani expertd,
ktefi provadéji analyzy, jsou uplatfiovana pfisna kritéria, kdy interni i externi provéfeni na duvéryhodnost je
samoziejmosti.
nepiekracuje hranice legality sluzeb.

Z hlediska charakteru poskytovanych sluzeb naSe pracovisté v zadném pfipadé

Spi¢kova kvalifikace expertd, postupy a prostredky, které jsou pfi forenzni praci v nasi laboratofi pouzivany,
umoznuji poskytovat i Siroké spektrum dalSich sluZeb, které jsou vysledkem aplikace specialnich forenznich
postupu. Jedna se zejména o obnovovani a rekonstrukci dat, datovych struktur a celych datovych nosica,
zachranu dat po havariich, neopravnénych, nekvalifikovanych nebo neumysinych zasazich uzivateld, po
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pusobeni vird apod. Za dodrzeni vySe uvedenych podminek Ize poskytnout zakaznikovi na zakladé
individualniho pozadavku i dal3i specifické sluzby.
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STAVIME NA PEVNYCH ZAKLADECH

Objektivnost

Analyza je provadéna kvalifikovanymi experty v
souladu s platnymi pravnimi normami, vztahujicimi
se na znaleckou €innost. Analyza je provadéna a jeji
zavéry jsou formulovany za
dostupnych odbornych poznatkd. Zavéry analyzy se
tykaji pouze objektivné prokazatelnych odbornych
skute€nosti.

pouziti  vSech

Odbornost

Vybér pracovnikl je provadén pfisné podle kritérii

odbornosti a  Sirokého obecného prehledu
problematiky, specifickych pracovnich schopnosti a
navykl, provéfuje se jejich  spolehlivost,

dynamicnost a schopnost aktivng, kvalitné a v kratké
dobé vyfesit dany problém. Laboratof vyuziva i
spoluprace se S$pickovymi odborniky doma i ve
svéete.

Divérnost

Vychazi z komplexu organizagnich technickych
a personalnich opatfeni. Duvérnost je jednou ze
zakladnich podminek forenzni analyzy jakéhokoliv
druhu. Kazdy pozZadavek zakaznika je podroben
vstupni analyze, na zakladé které je urCen garant
zpracovani. Ten zakaznikovi plné osobné odpovida

Sluzby Znaleckého tstavu RAC:

Forenzni pocitaCové analyzy

oblasti forenzni poc&itaCové analyzy

a forenzni analyzy

2 "' eR °©

pocitaCové analyzy

za celkové provedeni analyzy nebo jiné sluzby. Za
prokazany unik informaci jsou vi¢i nému pfijimana
ta nejtvrdSi opatieni.

Legadlnost

Vzhledem k specifickym sluzbam, které laboratof
poskytuje, je nezbytné nutné, aby byla zajiSténa
jejich stoprocentni legalnost. Z tohoto logického
dlvodu jsou v§echny zakazky podrobeny rozboru na
opravnénost zakaznika na$i sluzbu pozadovat.
Rozbor se provadi ve spolupraci se zakaznikem a
pouze v rozsahu nezbytné nutném, ale pouze
legalnimi cestami. Seriézni zakaznik tato opatfeni
jisté pochopi a oceni.

Individudlni pFistup

Rozsah problematiky, metod a prostfedkl je natolik
Siroky a rGznorody, Ze ke kazdému pozadavku
zékaznika je nezbytné pfistupovat individualné.
Protoze pro kazdou zakazku je stanovena osobni
odpovédnost, zakaznik je detailné informovan o
prubéhu zpracovani zakazky, vCetné
predpokladanych nakladl. Navic ma zakaznik
moznost se kdykoliv pribézné o pribéhu zakazky
informovat. Vzajemna komunikace je
velice Casto i nezbytnym pFedpokladem uUspésné
realizace zakazky.

intenzivni

Konzultaéni a poradenska €innost pro vySetfovatele, st. zastupce, soudy, advokacii a privatni sféru v

Skoleni v problematice forenzni po&itadové analyzy
Metodicka, poradenska a odborna pomoc pfi vytvareni podobnych pracovist

Dodavky metodik, prostfedkd technologického, technického a programového vybaveni pro specialni

Ostatni specialni sluzby, poskytované na zakladé vyuziti metod, postupl a prostfedkd forenzni
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Risk Analysis Consultants je nezavisla poradenska spole¢nost
poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientd.
Od roku 1995 pomaha zajiStovat bezpecnost informaci
v informaénich systémech organizaci statni spravy, bank,
finanénich instituci, telekomunikacnich spole¢nosti a pramyslovych
podnikd v Ceské republice i v zahraniéi.
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